CCMBITECH

Skydd mot
informationspaverkan

Forsamrat sakerhetslage och forhojt terrorhot medfor ett okat
behov for alla, verksamheter, att kunna upptacka, hantera och
mota paverkanskampanjer och desinformation.



Informationsmiljon

INFORMATIONSMILJON (ENG.
INFORMATION ENVIRONMENT, IE) AR
ETT SATT ATT FORSTA HUR
MANNISKOR OCH ORGANISATIONER
KOMMUNICERAR OCH PAVERKAR
VARANDRA. DEN HJALPER 0SS ATT
SE HUR VI UPPFATTAR VARLDEN
OCH FATTAR BESLUT BASERAT PA
DEN INFORMATION VI FAR.
Informationsmiljon bestar av tre delar:

e  Kognitiv dimension: Det handlar
om hur vi tanker, forstar saker och
tar beslut.

e  Fysisk dimension: Den omfattar
manniskor, organisationer och
den fysiska infrastrukturen som vi
anvander.

e Digital dimension: Den bestar av
all slags information som vi
anvander, som fakta, kunskap och
data.

Aven om informationsmiljén ofta
kopplas till mediavarlden, ar den

mycket bredare. Den tar upp allt fran
militara stallningstaganden till
byggandet av stora projekt som
gasledningar. Genom att anvanda
informationsmiljon kan vi forsta hur
olika handlingar och handelser
kommunicerar meddelanden till
manniskor. Det handlar alltsd om mer
an bara nyheter och media; det ar ett
satt att se pa kommunikation och
paverkan i stort.

= Analys av informationsmiljon kan
hjalpa till att forsta hur hybrida
hot utnyttjar sarbarheter, sasom
kulturella skillnader eller
missnojen, for att underminera
den malinriktade nationen
samtidigt som det gynnar den
ansvariga aktorens strategiska
intressen. Att ta itu med inhemska
fragor och bygga samhallelig
motstandskraft ar en
nyckelkomponent i bekdmpningen
av hybrida hot.

—

Alla aktiviteter som en aktor
genomfor paverkar
informationsmiljon och paverkar
beslutsfattandet i den kognitiva
dimensionen. Samtidigt som
information kan vara en
moijliggorare for nationell makt,
kommer formagan att paverka
publik fran samverkan av
nationella instrument, inklusive
diplomatiska, informativa, militara
och ekonomiska atgarder.
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SAMVERKAN AV OLIKA FIENTLIGA
ATGARDER KAN UTNYTTJA
SARBARHETER OVER HELA
SPEKTRUMET AV EN MALINRIKTAD
NATIONS STATSSYSTEM -
POLITISKA, MILITARA, EKONOMISKA,
SOCIALA, INFORMATIVA OCH
INFRASTRUKTURELLA (KANDA SOM
PMESII-SPEKTRUMET). HYBRIDA
HOT.
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Ett helhetsgrepp COMBITECH
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Folj kriget med sakrare kallor

KARTOR/GRAFIK

= Follow the Russia-Ukraine Monitor Map — Bellingcat

= Ukraine Interactive map - Ukraine Latest news on live map -
liveuamap.com

= Fves on Russia: The Russia-Ukraine Monitor Map by
Cen4infoRes - MapHub

FACT CHECKERS

= f#UkraineFacts: fact-checking disinformation about
Ukraine's invasion by the IFCN Signatories

= War in Ukraine: the fact-checked disinformation detected in

the EU - EDMO - EU

= Reality Check - BBC News - UK

= Kallkritikbyran — Sverige

= Reuters Fact Check — Internationell

= Ukraine Conflict Resource Hub - EU Disinfolab - EU

Vara favoriter:
Ukraine: Intelligence-

Driven Insights
(recordedfuture.com)

Vara favoriter:
www.Kkrisinformation.se

Vara favoriter:
#UkraineFacts: fact-

checking disinformation
about Ukraine's invasion

by the IFCN Signatories
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ANDRA KALLOR/AKTORER

Institute for the Study of War (understandingwar.org) - US

Oryx (oryxspioenkop.com)

Ul.se | Utrikespolitiska institutet — Sverige

Las mer om Ryssland - Totalforsvarets forskningsinstitut —
FOlI - Sverige

Tema: Rysk krigforing - Forsvarshogskolan (fhs.se) -
Sverige

Homepage | Royal United Services Institute (rusi.org) UK

EU vs DISINFORMATION - EU

StratCom | NATO Strategic Communications Centre of
Excellence Riga, Latvia (stratcomcoe.org)

FOKUS PA BARNEN

Lilla Aktuellt | SVT Barn

Var psykolog: Sa pratar du med barnen om Ukraina - Rddda
Barnen (raddabarnen.se)

Att prata med barn och unga om krig och kriser -
Skolverket



https://www.bellingcat.com/news/2022/02/27/follow-the-russia-ukraine-monitor-map/
https://datastudio.google.com/reporting/829691d8-d2f9-49ab-ac8b-4343ca9c960b
https://datastudio.google.com/reporting/829691d8-d2f9-49ab-ac8b-4343ca9c960b
https://www.bellingcat.com/news/2022/02/27/follow-the-russia-ukraine-monitor-map/
https://liveuamap.com/
https://liveuamap.com/
https://maphub.net/Cen4infoRes/russian-ukraine-monitor
https://maphub.net/Cen4infoRes/russian-ukraine-monitor
https://ukrainefacts.org/
https://ukrainefacts.org/
https://edmo.eu/2022/02/28/war-in-ukraine-the-fact-checked-disinformation-detected-in-the-eu/
https://edmo.eu/2022/02/28/war-in-ukraine-the-fact-checked-disinformation-detected-in-the-eu/
https://www.bbc.com/news/reality_check
https://kallkritikbyran.se/
https://www.reuters.com/fact-check
https://www.disinfo.eu/ukraine-hub/
https://www.understandingwar.org/
https://www.oryxspioenkop.com/
https://www.ui.se/
https://euvsdisinfo.eu/
https://www.foi.se/nyheter-och-press/nyheter/2022-02-25-las-mer-om-ryssland.html
https://www.foi.se/nyheter-och-press/nyheter/2022-02-25-las-mer-om-ryssland.html
https://www.fhs.se/forskning/vara-forskare/forskning-i-fokus/tema-rysk-krigforing.html
https://rusi.org/
https://euvsdisinfo.eu/
https://www.atlanticcouncil.org/category/blogs/ukrainealert/
https://stratcomcoe.org/search?q=russia
https://www.svt.se/barnkanalen/barnplay/lilla-aktuellt
https://www.raddabarnen.se/vad-vi-gor/katastrofer/barnen-i-ukraina/psykolog-sa-pratar-du-med-barn-om-ukraina/
https://www.raddabarnen.se/vad-vi-gor/katastrofer/barnen-i-ukraina/psykolog-sa-pratar-du-med-barn-om-ukraina/
https://www.skolverket.se/skolutveckling/inspiration-och-stod-i-arbetet/stod-i-arbetet/att-prata-med-barn-och-unga-om-krig-och-kriser
https://www.skolverket.se/skolutveckling/inspiration-och-stod-i-arbetet/stod-i-arbetet/att-prata-med-barn-och-unga-om-krig-och-kriser
https://ukrainefacts.org/
https://ukrainefacts.org/
https://ukrainefacts.org/
https://ukrainefacts.org/
https://www.recordedfuture.com/ukraine/
https://www.recordedfuture.com/ukraine/
https://www.recordedfuture.com/ukraine/
http://www.krisinformation.se/

Verktyg for ER

GRATISUTBILDNINGAR

=  Webbutbildning informationspaverkan, MSB

= Training & Vaccine Insights hub, First Draft
(Allman mot olika risker)

= MIK Kunskapsbank

= Fojo Faktajouren

= Bliinte lurad, MPF

HANDBOCKER & RAPPORTER

= Att mo6ta informationspaverkan (mpf.se)

= Véagledning for kommunikation under kriser MSB

= Handbok debunking 2020

= The Conspiracy Theory Handbook

= Sveriges Radio Sociala medier

= MSB Faktablad (ABCDE modellen mm.)

= Réttsligt ramverk for bemaotande av informationspaverkan (foi.se)

= CORE_comprehensive_resilience_ecosystem.pdf

(hybridcoe.fi)

Vara favoriter:

Threat Intelligence Blog
| Recorded Future

Vara favoriter:
DISARM - Framwork

countering
disinformation

Vara favoriter:
RESIST Counter

Disinformation Toolkit
GCS

CCMBITECH

OMVARLDSBEVAKNING & OSINT

BBC Monitoring Essential Media Insight

Samtalet om Sverige , Svenska institutet

DisinfoDocket

OSINT Toolkit | Links To Digital Tools Used By Researchers
(comskills-ukraine.co.uk)

Online investigation Toolkit, Bellingcat

Social Media Monitoring: A Primer, Stratcom

Social Media Monitoring Tools: An In-Depth Look, Stratcom

SPELA ETT SPEL I

Spot the Deepfake
Bad News

Prenumerera pa

Troll Factory -
“ Anton Lif nyhetsbrev!

Go Viral

Nyhetsvarderaren (nyhetsvarderaren.se)



https://www.msb.se/sv/utbildning--ovning/alla-utbildningar/skydd-mot-informationspaverkan-webbkurs/
https://firstdraftnews.org/training/
https://www.statensmedierad.se/mik-sveriges-kunskapsbank
https://fojo.se/faktajouren/
https://www.bliintelurad.se/
https://www.mpf.se/assets/uploads/2022/03/Att-mota-informationspaverkan.pdf
https://www.msb.se/sv/publikationer/vagledning-for-kommunikation-under-kriser--forskningsbaserade-metoder-med-fokus-pa-beteendeforandring-och-exempel-fran-covid-19-pandemin/
https://www.climatechangecommunication.org/debunking-handbook-2020/
https://www.climatechangecommunication.org/conspiracy-theory-handbook/
https://sverigesradio.se/Diverse/AppData/Isidor/Files/3113/3ece5aff-f1c8-47d5-8b47-2afc93278b97.pdf
https://www.msb.se/sv/aktuellt/pagaende-handelser-och-insatser/msbs-arbete-med-anledning-av-coronaviruset/stod-till-aktorer/vilseledande-information-om-vaccin-och-vaccinering/
https://www.foi.se/rapporter/rapportsammanfattning.html?reportNo=FOI-R--5443--SE
https://www.hybridcoe.fi/wp-content/uploads/2023/04/CORE_comprehensive_resilience_ecosystem.pdf
https://www.hybridcoe.fi/wp-content/uploads/2023/04/CORE_comprehensive_resilience_ecosystem.pdf
https://bbc-monitoring.co.uk/page/RwbbAiso/HQtOrz8PC/newsletter-sign-up
https://si.se/sa-arbetar-vi/analyserar-sverigebilden/
https://www.disinfodocket.com/
https://comskills-ukraine.co.uk/resources/osint-toolkit/
https://comskills-ukraine.co.uk/resources/osint-toolkit/
https://docs.google.com/spreadsheets/d/18rtqh8EG2q1xBo2cLNyhIDuK9jrPGwYr9DI2UncoqJQ/edit#gid=930747607
https://www.stratcomcoe.org/social-media-monitoring-primer
https://stratcomcoe.org/publications/social-media-monitoring-tools-an-in-depth-look/245
https://www.spotdeepfakes.org/en-US?utm_campaign=Omv%C3%A4rldsbevakning%20-%20Anton%20Lif%20%20&utm_medium=email&utm_source=Revue%20newsletter
https://www.getbadnews.com/?utm_campaign=Omv%C3%A4rldsbevakning%20-%20Anton%20Lif%20%20&utm_medium=email&utm_source=Revue%20newsletter#intro
https://trollfactory.yle.fi/?utm_campaign=Omv%C3%A4rldsbevakning%20-%20Anton%20Lif%20%20&utm_medium=email&utm_source=Revue%20newsletter
https://www.goviralgame.com/books/go-viral
http://nyhetsvarderaren.se/
https://gcs.civilservice.gov.uk/publications/resist-counter-disinformation-toolkit/
https://gcs.civilservice.gov.uk/publications/resist-counter-disinformation-toolkit/
https://gcs.civilservice.gov.uk/publications/resist-counter-disinformation-toolkit/
https://www.recordedfuture.com/blog/
https://www.recordedfuture.com/blog/
https://www.disarm.foundation/
https://www.disarm.foundation/
https://www.disarm.foundation/
https://antonlif.substack.com/

MITT di gital a fotavtryck Andras berattelse

Vad delar vanner och familj om

mig? Vad delar din kollega,

"Spela djéVUIQn" dotter, granne ...

— hur kan denna info anviandas | vl Sl e
for att paverka dig? miljoer dyker jag upp? Bilder,
' album, inldgg, status-
uppdateringar, incheckningar ...

Roller och intressen

Privat och pa jobbet. Vilka

behorigheter och tillstand har ‘
jag? Digitala och fysiska. Vilka

behorigheter och tillstand har jag
delat ut till andra? Min egen beréttelse

Intressen, hobbys — djur, idrott,
kultur, resa, friluftsliv osv.

Vad delar jag i olika natverk.
Vilka beteenden har jag?
Profil pa Facebook, Instagram, "Osynliga spér”
LinkedIn mm. status-

uppdateringar, incheckningar. Pos_ltionsdata =
karttjanster, appar.

"aoaala” dia siilv Stéingerjag av Wlfl,
g0gg s Bluetooth? Mobildata,
Smarta prylar.

Medlemskap
Medlemskap, lojalitets-

program, abonnemang,
streamingtjanster,
familjemedlemmars

abonnemang. INFORMATIONSLACKAGE
Ar min mejladress séker? (sakerhetskollen.se)



https://sakerhetskollen.se/testa-din-sakerhet/ar-din-mejladress-saker

Rapportera — 8 fragor COMBITECH

Kort beskrivning av handelse och informationen

1) Hur upptacktes handelsen?
| vilket forum/media?

) Varfor misstanker ni att det har koppling till en antagonist?

3) Gar det att identifiera ett syfte bakom informationen?

4) Gar det att se nagra tydliga effekter redan nu av informationen?

5) Hur stor ar spridningen?

6) Hur paverkar handelsen organisationens formaga att utfora ert uppdrag?

7) Hur paverkar handelsen aktorer som ar beroende av ert uppdrag, och/eller den generella allmanheten?

8) Har atgarder vidtagits? Hur och varfor?



CYBERSAKERHET - tips for att sakra upp

Inventera din verksamhets tillgangar. Identifiera "guldaggen”.
Kartlagg mojliga hot och hotaktorer.

Fa en overblick av informationsflédena.

Ta reda pa vilka tjanster som exponeras mot internet.

Sakra upp IT-miljon genom att uppdatera systemen och gora
sarbarhetsscanners. Skapa mojlighet att snabbt kunna stanga
ned system.

Var uppmarksam pa forandringar och avvikande trafikmonster i
IT-miljon. Undersok det som avviker och ta reda pa vad som éar

orsaken.

Etablera en formaga att upptacka och hantera incidenter och
avvikelser.

Folj standarder och de regelverk som finns for din verksamhet,
for att fa en stabil grund.

Utbilda medarbetare inom cybersakerhet. Det ar ett effektivt satt
att hoja riskmedvetenheten.

Informera alla medarbetare om hur de rapporterar nagot
misstankt.

Till dig som person; ha ett langt och komplext I6senord. Anvand
aldrig samma l6senord pa mer an ett stélle. Ha alltid olika
|6senord, bade i arbetet och privat. Anvéand
tvafaktorsautentisering. Byt losenord om nagot hander.

Anvand inte din arbetsmail for privata tjanster och sociala
medier.

Tank pa vilken information du exponerar och for vem. Likasa vad
du delar i olika kanaler. For en verksamhet géaller samma sak. Det
handlar om att minimera risken for exponering.

CCMBITECH
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Exempel pa tjanster

*& Forelasning och radgivning
Operativt stod,

205 Utbildningar (ex. allmén, syntetisk media, risk- (ex. incidenthantering
kommunikation eller OSINT) & kriskommunikation)

N\ /
-MA-
G

Ovning, spel och workshop

Analys och utredning, (ex. exponeringsanalys, hotbildsanalys).

RSA- och sakerhetsskyddsarbete (ex. Red Team Testing)

Omvarldsbevakning, scenarioanalys och framsyn

=20 SO

Strategiarbete (ex. varumarke, forsvarsvilja, sdkerhetskultur).

i d
~

Utvardering (ex. Gapanalys, mognadsbeddmning)

(-

MED UTGANGSPUNKT | ER VERKSAMHET

Utredningar och omvarldsbevakning



Framsyn — ett proaktivt helhetsgrepp

e

r
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Planering

|
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“Seven step forecasting funnel”

1-3) Analys

4) Scenario

5) Spel

6) Planering

7) Atgérder

vl 3 B

Innehall/ambition
Hotbilds/omvarldsanalys E

Utgangspunkt i verksamheten. Inkl. ex
exponeringsanalys.
Rapport

Scenarioanalys

Innehall: baserade pa hotbilds/omvarldsanalys

Spel

Table-top,
Malgruppsanpassat

Webinar

Exempelvis Introduktion, fordjupning

Strategisk radgivning

Stoéd med ex mognadsgrad, implementering i RSA eller
sékerhetsskyddsplan. Ovning/utbildningsplan.
Kommunikationsplan

Uppfoljning

,&terkoppling och kompletterande traning

CCMBITECH

Mal

> Starkt formaga
- Okad forstéelse for
hotbilden

- Planerings/
ovningsunderlag

- Gap-analys

- Atgarder

Aktivitetsplan +
Syntes




CCMBITECH

7 ® S . 1 COIllIC w=10] AT\ T
mﬁﬂ.@h_@wefo Jﬁ"‘ S




	Bild 1: Skydd mot informationspåverkan
	Bild 2: Informationsmiljön
	Bild 3: Spelplanen
	Bild 4: Skydd mot informationspåverkan  - verktyg för er!  
	Bild 5: Ett helhetsgrepp
	Bild 6: Följ kriget med säkrare källor  
	Bild 7: Verktyg för ER  
	Bild 8: MITT digitala fotavtryck 
	Bild 9: Rapportera – 8 frågor 
	Bild 10: CYBERSÄKERHET - tips för att säkra upp    
	Bild 11: Skydd mot informationspåverkan - Combitech
	Bild 12: Exempel på tjänster 
	Bild 13: Framsyn – ett proaktivt helhetsgrepp
	Bild 14

