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Omvarldsanalys innebar en systematisk och
kontinuerlig process pa strategisk och
operativ niva avseende insamling, analys och
kommunikation av omvarldsinformation for
att dka organisationens konkurrenskraft.




Omvarldsanalys i Combitechs anda

En foranderlig omvarld skapar behovet av
att analysera den

Efter att Ryssland paborjade anfallskriget i Ukraina
2022 har det sakerhetspolitiska laget i Europa
kraftigt forsamrats. Situationen i Sveriges
naromrade &ar det allvarligaste sedan flera
decennier. Utvecklingen har lett till att Sverige och
Finland ansokt och blivit medlemmar i Nato.
Rysslands storskaliga krigforing riskerar att fortga
och paverka bade sé@kerheten i Europa och
Sverige. Sverige ar sarbart pa flera sétt, bland
annat i egenskap av sitt strategiskt viktiga lage vid
Ostersjon och beroendet av export. Risken har
Okat for att Sverige eller svenska intressen ska
utsattas for olika former av patryckningar.
Teknologins framfart gér ocksa att hotbilden idag
ar mer komplex an vad den var under exempelvis
kalla kriget.

Forutom den sakerhetspolitiska utvecklingen i vart
naromrade har dven samhallet visat sig sarbart av

helt andra orsaker. Nar Coronapandemin spred sig
med full kraft under 2020 paverkade smittan
Sverige pa flera olika plan. Vi larde mycket av det
intraffade. Alltifran hur patienter kunde behandlas
for att minska dodligheten till hur sarbara vi
faktiskt ar - vikten av att planera for kontinuiteti en
verksamhet och att trygga en inhemsk
lakemedelsforsorjning var fragor som gjorde sig
allt mer patagliga.

Klimatforandringar har alltid skett och under de
senaste aren har larmen om dess paverkan pa var
miljo och dess konsekvenser for vart samhalle
avlost varandra. | dag rapporteras det om att
forandringarna sker i en allt snabbare takt.
Jordskred, oversvamningar och skogsbrander
satter avtryck i saval den svenska miljon som i
debatten. Stamningen ar stundtals spand och
debatten devis polariserad. Det vi vet ar att
klimatforandringar innebar stora konsekvenser
som kommer att paverka Sverige i generationer
framover.
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Med exemplen ovan vill vi belysa omvarldens
foranderlighet, komplexitet och samhallets
beroende av den. Omvarldens féranderlighet
skapar ett behov av att standigt analysera den.

Pa Combitech har vi en mangarig erfarenhet av att
arbeta med omvarldsanalys. Eftersom vi arbetar
dagligen med fragor som ror krisberedskap och
civilt forsvar ar omvarldsanalys en viktig
forutsattning for vart arbete.

EN GEDIGEN OMVARLDSANALYS HJALPER 0SS
ATT NAVIGERA | EN STANDIGT FORANDERLIG
OMVARLD OCH GOR ATT VI STAR BATTRE
RUSTADE ATT MOTA FRAMTIDENS
UTMANINGAR. PROCESSEN | SIG SKAPAR EN
MOJLIGHET ATT FAKTISKT KUNNA VARA MED
OCH PAVERKA JUST DEN FRAMTID SOM VI VILL
LEVA I!
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Omvirldsanalys - ett sitt att

forsta helheten

EN VIKTIG GRUND FOR
OMVARLDSANALYS AR ATT BEVAKA
OCH ANALYSERA OLIKA TRENDER OCH
TENDENSER | SAMHALLET FOR ATT I SIN
TUR KUNNA DRA SLUTSATSER OM DESS
EVENTUELLA PAVERKAN PA
SAMHALLET FOR EN VISS VERKSAMHET,
AKTOR ELLER INDIVID. | takt med att
omvarlden standigt férandras blir det
ocksa allt mer angeléget att ta reda pa
olika mojligheter och hot som

omvarlden bar med sig. Kriget i Ukraina har
inneburit ett bottenlost manskligt lidande.
Trots detta lar vi oss mycket av att
begrunda dess utveckling- erfarenheter
som kan vara anvandbara for det svenska
totalforsvaret. Rysslands krigforing har
inte endast visat sig vara ett militart
vagspel. Det har ocksa visat hur
civilbefolkningen kommit att bli en attraktiv
maltavla i konfliktforingen. Vastvéarlden
kan ha Overskattat rysk militar férmaga
men samtidigt underskattat dess farlighet,
dvs. dess bendgenhet att ga i krig och
dess brutalitet. | dagslaget har Sverige
bland annat starkt den egna civila
férmagan, bland annat genom att utoka
civilplikten inom framfor allt
Raddningstjansten.

Alla individer och aktorer bor ha en
grundldggande forstaelse for sin omvarld.
Genom att anamma en effektiv
omvarldsbevakning kan sarbarheter i den
egna verksamheten harledas och
identifieras. Processen kommer bidra till
att starka den egen férmaga och ytterst att
skapa ett sakrare samhalle. En holistisk
analys gor det mojligt att se sjalva
helheten i en komplex omvarld medan en
mer operativ analys kan motverka
tunnelseende och stodja aktorer i sjalva
stunden. Analyserna bor inte betraktas
som separerade fran varandra utan
snarare som en vaxelvis forstarkning. Utan
en gedigen operativ analys kan en
analytiker inte ta fram en mer langsiktig
analys av omvarlden. Det sker sdledes
alltid en vaxelverkan mellan en operativ
och en mer strategisk analys. Genom en
effektiv omvarldsbevakning i alla led,
hjalps vi ar att tillsammans forsta
samtiden och planera infor framtiden. Det
gor att vi star starkare nar nasta kris
intraffar.
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Omvarldsanalys har ett stort

tillampningsomrade

En organisation kan anvanda sig av
omvarldsanalys for olika syften
beroende pa vilken omvérld en
organisation verkar inom. Omvarlden
inom forsvarsindustrin kan exempelvis
te sig valdigt annorlunda i forhallande
till skolans eller en enskild kommuns
omvarld. Vad som &@nda forenar olika
aktorers omvarldsanalys ar sjalva
behovet — behovet av att skapa sig en

saval operativ som strategisk férmaga.

Inom en verksamhet kan det finnas
behov av att skapa sig en gemensam
lagesuppfattning om ett skeende. Det
kan i sin tur mynna ut i en skriftlig
lagesbild. En omvarldsanalys kan
utgora ett stod till beslutsfattare
avseende inriktning infor beslut eller
for att stodja strategier och
prioriteringar. Det kan ocksa vara ett
underlag som framjar samarbete och
natverk.

Under exempelvis stora samhalls-
storningar som flyktingsituationen
2015 och 2022, skogsbranderna i
Sverige 2018 och under pandemin
2020 har Combitech medverkat i att ta

fram olika former av bland annat
skriftliga lagesbilder som anvands just
for detta syfte. Underlagen har ocksa
framjat samarbete och natverkande
mellan olika aktorer. Lagesbilderna har
delats mellan olika aktorer som arbetat
i komplexa handelser i samhallet.

En analys av omvarlden identifierar
ofta risker, hinder och drivkrafter
avseende hur en handelse eller
foreteelse kommer att utvecklas.
Analysen i sig kan innebara att
beslutsfattare tar hojd for en viss
utveckling i exempelvis
resursfordelning eller planering av
aktiviteter i organisationen. En
omvarldsanalys kan bidra till att framja
strategisk och framat-

blickande analyser som exempelvis
scenarier som ligger till grund for olika
verksamhetsprognoser.

Har har Combitech ocksa gedigen
erfarenhet av att ha tagit fram underlag
som bidragit till viktiga avvagningar
och behov.

aktorer att hantera olika former av
utmaningar- fran det lilla till det stora.

En omvarldsanalys ar en standigt
aterkommande och iterativ process
som egentligen aldrig avslutas. En
gedigen omvarldsanalys kraver att den
foljaktligen standigt revideras och
utmanas av nya bedomningar och
antaganden. Detta ska dock inte hindra
en organisation fran att faktiskt vaga ta
fram en analys aven om den kan vara
felaktig. Det ar battre att revidera en
analys som slagit fel an att inte ha
nagon analys alls. En analys kan ocksa
bidra till att vara en 6gondppnare for
vad som behdver goras for att inte
hamna i ett oonskat lage.
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En valavvagd analys ger en hogre

traffsakerhet

OMVARLDEN AR STOR OCH
FOLJAKTLIGEN BEHOVER EN
OMVARLDSANALYS ALLTID
AVGRANSAS FOR ATT DET SKA
FINNAS EN MOJLIGHET ATT
FAKTISKT FA RATT FORUTSATTNING
ATT STUDERA ETT VISST OMRADE.
Analysen kan vara inriktad pa olika
perspektiv exempelvis ett aktorsdrivet
perspektiv som riktar in sig pa globala
aktorer som exempelvis EU, FN

och NATO. Ett regionalt perspektiv riktar
in sig pa exempelvis paverkan for en
viss kommun eller region medan ett
tematiskt perspektiv undersoker hur
exempelvis hoga energipriser medfor
hogre omkostnader och sociala
ojamlikheter for en socioekonomiskt
utsatt grupp i ett samhalle.

For att skapa sig ett sa bra utgangslage
som moijligt bor den som studerar
omvarlden alltid lagga extra kraft i
analysens forarbete.

« Vad ar det som ska studeras och gar
det att dela upp eller bryta ner
fragestallningen?

« Vilka trender paverkar utvecklingen
och vilka konstanter finns att forhalla
sig till i analyshanseende?

« Vilka faktorer paverkar utvecklingen
och gar dessa att rangordna. Vad ser
vi for osakerheter och hur kan de
komma att utvecklas dver tid?

Detta ar nagra exempel och listan kan
goras langre. Som tidigare har namnts
behover analysen ocksa avgransas. Det
kan ske genom att begransa
tidsperioden for sjalva analysen, den
geografiska ytan som studeras eller till
att omfatta en tematisk fraga. Ju mer
valavvagd ansats i omvarldsanalysens
inledningsskede ju storre mojlighet har
den som studerar omvarlden att ocksa
na resultat.

OMVARLDEN AR INTE STATISK OCH
DEN KOMMER ALLTID ATT LEVAII
SYMBIOS MED EN VISS OSAKERHET.
JU LANGRE TIDSHORISONT SOM
ANALYSEN BASERAS PA DESTO
HOGRE SANNOLIKHET FOR EN VISS
FORANDRING MEN MED EN OKAD
OSAKERHET.

Olika fragor tenderar att vara olika
utmanande att bedoma pa sikt.
Teknikens utveckling kan anses som
mer oférutsdgbar under en medellang
tidsperiod an exempelvis demografiska
trender som tenderar att vara mer
stabila och saledes mer forutsdgbara
over tid. Prognoser over vaderlek kan
vara tillforlitlig under ett antal dagar,
darefter ar det betydligt svarare att
prognostisera utvecklingen. Studerar
man global uppvarmning gar det
daremot att forutse klimatpaverkan
med en betydligt langre tidshorisont.
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Bias och annat att forhalla sigtill ...

DET FINNS OFTA EN BIAS NAR OMVARLDEN
SKA STUDERAS OCH ANALYSERAS. DET AR
VIKTIGT ATT HA | ATANKE ATT VARA EGNA
VARDERINGAR OCH ASIKTER PAVERKAR
0SS MEDVETET ELLER OMEDVETET. AVEN
SAMHALLETS GRUNDLAGGANDE
INSTALLNING KAN PAVERKA DESS
MEDBORGARES SYN PA VISSA

FRAGOR. MANNISKORS UPPFATTNING AV
ANDRA LANDER PAVERKAS AV DERAS
EGNA ERFARENHETER, VARDERINGAR OCH
PREFERENSER, LIKSOM AV LANDERNAS
GEOGRAFISKA, KULTURELLA OCH
POLITISKA NARHET.

Enskilda handelser, och hur olika lander
agerar pa den internationella arenan, kan
ocksa spela roll for den bild som formedlas
avseende Sverige utomlands. Svenska
Institutet som bland annat aktivt studerar hur
bilden av Sverige framstalls utomlands har
exempelvis i sina analyser kunnat visa att pa
aggregerad niva ar bilden av Sverige
utomlands stabil och positiv. Det finns dock
skillnader mellan hur olika lander ser pa
Sverige. Geografisk narhet till Sverige eller
personliga erfarenheter av landet spelar en
stor roll for kannedomen och uppfattningen
om Sverige.

Bilden av Sverige har visat sig vara foremal
for ogrundad information genom bland annat
vilseledande och felaktig information som
syftar till att skada Sverige som land och aven
vara grundldaggande véarden. Den sa kallade
LVU-kampanjen har bidragit till en forandrad
hotbild. Myndigheten for psykologiskt forsvar
har observerat att utlandska aktorer varit
valdigt aktiva bade under LVU-kampanjen och
paskupploppen.

LVU-kampanjen pavisar behovet av aktiv
omvarldsanalys och nérvaro online. Att vara
medveten om att vi alla paverkas av den
omgivning som vi omger oss av och att det
finns en risk for olika paverkanskampanjer i
endera riktningen.

CCMBITECH
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Informationsmiljon

INFORMATIONSMILJON (ENG.
INFORMATION ENVIRONMENT, IE) AR
ETT SATT ATT FORSTA HUR
MANNISKOR OCH ORGANISATIONER
KOMMUNICERAR OCH PAVERKAR
VARANDRA. DEN HJALPER 0SS ATT
SE HUR VI UPPFATTAR VARLDEN
OCH FATTAR BESLUT BASERAT PA
DEN INFORMATION VI FAR.
Informationsmiljon bestar av tre delar:

e  Kognitiv dimension: Det handlar
om hur vi tanker, forstar saker och
tar beslut.

e  Fysisk dimension: Den omfattar
manniskor, organisationer och
den fysiska infrastrukturen som vi
anvander.

e Digital dimension: Den bestar av
all slags information som vi
anvander, som fakta, kunskap och
data.

Aven om informationsmiljén ofta
kopplas till mediavarlden, ar den

mycket bredare. Den tar upp allt fran
militara stallningstaganden till
byggandet av stora projekt som
gasledningar. Genom att anvanda
informationsmiljon kan vi forsta hur
olika handlingar och handelser
kommunicerar meddelanden till
manniskor. Det handlar alltsd om mer
an bara nyheter och media; det ar ett
satt att se pa kommunikation och
paverkan i stort.

= Analys av informationsmiljon kan
hjalpa till att forsta hur hybrida
hot utnyttjar sarbarheter, sasom
kulturella skillnader eller
missnojen, for att underminera
den malinriktade nationen
samtidigt som det gynnar den
ansvariga aktorens strategiska
intressen. Att ta itu med inhemska
fragor och bygga samhallelig
motstandskraft ar en
nyckelkomponent i bekdmpningen
av hybrida hot.

—

Alla aktiviteter som en aktor
genomfor paverkar
informationsmiljon och paverkar
beslutsfattandet i den kognitiva
dimensionen. Samtidigt som
information kan vara en
moijliggorare for nationell makt,
kommer formagan att paverka
publik fran samverkan av
nationella instrument, inklusive
diplomatiska, informativa, militara
och ekonomiska atgarder.
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SAMVERKAN AV OLIKA FIENTLIGA
ATGARDER KAN UTNYTTJA
SARBARHETER OVER HELA
SPEKTRUMET AV EN MALINRIKTAD
NATIONS STATSSYSTEM -
POLITISKA, MILITARA, EKONOMISKA,
SOCIALA, INFORMATIVA OCH
INFRASTRUKTURELLA (KANDA SOM
PMESII-SPEKTRUMET). HYBRIDA
HOT.
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Politisk risk

Politiskt motiverade beslut och politiskt
dysfunktionella system

POLITISK RISK AR RISKEN FOR ATT
POLITISKA FAKTORER ELLER
HANDELSER KAN HA NEGATIV
INVERKAN PA EN ORGANISATION
ELLER VERKSAMHET. DET KAN
INKLUDERA HANDELSER SOM
POLITISK INSTABILITET, SOCIAL
ORO, FORANDRINGAR I POLITISKT
LEDARSKAP, KORRUPTION, KRIG OCH
KONFLIKTER, OCH OLIKA TYPER AV
REGLERINGAR.

Det ar viktigt att analysera politisk risk
vid omvarldsanalys eftersom det kan
ha en direkt paverkan pa en
organisation eller verksamhet och dess
framgang. Om politisk instabilitet eller
social oro uppstar kan det leda till
minskade investeringar, storningar i
tillgangskedjan eller produktionen,
forandringar i regleringsmiljon, och en
minskad efterfrdgan pa produkter och
tjanster. Dessa faktorer kan alla ha
negativ inverkan pa organisationens
formaga att na sina mal och

uppratthalla sin konkurrenskraft.

Genom att analysera politisk risk kan
organisationer forutse potentiella hot
och ta proaktiva atgarder for att

minimera risken for negativa effekter.

Statlig suveranitet
/nationalisering
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Begreppet hotaktorer syftar pa
personer, grupper, organisationer eller
stater som utgor en potentiell eller
verklig fara for en annan verksamhet
eller organisation. Dessa aktorer kan ha
olika motiv och malséttningar, och
deras illasinnade avsikter kan vara
inriktade mot att skada, forstora, stjila
eller pa annat satt skada en verksamhet
eller organisation.

STATLIGA AKTORER &r framstéende
spelare. Deras mal stracker sig fran att
skapa utrikes- och sakerhetspolitiska
fordelar, att ge inhemsk konkurrens-
kraft, att forbereda for framtida
operationer mot samhallskritisk
infrastruktur, till att samla information
for paverkansoperationer.

STATSUNDERSTODDA
ANTAGONISTER, dven kanda som APT
(Advanced Persistent Threats), ar en
annan typ av aktorer. De anvander
cyberangrepp for att samla information
som gynnar deras egen utrikespolitik
eller ekonomi.

KRIMINELLA AKTORER &r ofta drivna
av vinst och utfor en rad kriminella
aktiviteter som bedragerier och stolder.
Dessa kan drabba foretag, myndigheter
och privatpersoner, aven de med hdga
sakerhetsatgarder.

CCMBITECH

OPPORTUNISTER a&r aktorer som
utnyttjar situationer for egen vinning
utan en djupare agenda. De kan dra
nytta av sarbarheter i system eller

situationer for att uppna personlig
fordel.

IDEOLOGISKA AKTORER inkluderar
exempelvis hacktivister och anti-
demokratiska extremistrorelser. Dessa
grupper anvander desinformation och
konspiratoriska narrativ for att
underminera det liberaldemokratiska
systemet. De ar sarskilt farliga
eftersom de riktar sin aggression mot
bade statliga institutioner och
civilsamhallet.

EKONOMISKA AKTORER representerar
en annan del av landskapet. De utnyttjar
exempelvis ogrundad information och
desinformation for att uppna sina mal.

| detta sammanhang finns det en
vaxande global industri kring dessa
tjanster.



Al forandrar allt och ingenting?

UTVECKLINGEN AV GENERATIV Al
SASOM LLM, (STORA SPRAK-
MODELLER) AR EXPONENTIELL. Al
blir allt mer integrerat i olika aspekter
av vara liv. Med detta star vi infor en
paradoxal situation dar Al verkar
forandra allt — samtidigt som den

lamnar fundamentala principer orérda.

Inom omradet omvarldsanalys,
erbjuder generativ Al mojligheter att
revolutionera och effektivisera varje
steg i underattelsecykeln: Inriktning,
Inhamtning, Bearbetning och
Delgivning.

Genom att automatisera insamling
och analys av data kan Al dramatiskt
snabba upp processen att inhamta
och bearbeta information, vilket
maojliggor snabbare och mer
informerade beslut. Al kan identifiera
monster och trender som annars
skulle forbli dolda for manskliga
analytiker, och kan pa sa sétt ge en
djupare insikt i komplexa
fragestallningar. Dessutom kan Al
anpassa leveransen av information till
olika malgrupper, sakerstélla att ratt
information nar ratt personer vid ratt

tidpunkt. Samtidigt betonar denna
teknologiska utveckling vikten av att
inte forlora greppet om de
grundlaggande principerna bakom
underrattelsearbetet. Medan Al kan
hantera och bearbeta en enorm
mangd data snabbare dn ndgonsin
tidigare, kravs det fortfarande en
mansklig bedomning for att tolka och
vardera informationen korrekt. Att
forsta kontexten, dra slutsatser och
fatta beslut baserat pa Al-genererad
analys kraver en djup forstaelse for de
omraden som undersoks, samt en
formaga att kritiskt granska Al:s
slutsatser.

Darfor ar det avgorande att dven som
vi omfamnar Al:s potential, fortsatter
att utveckla och underhalla en robust
metodik for omvarldsanalys och
underrattelsearbete som integrerar Al-
verktyg pa ett satt som kompletterar
och forstarker var expertis. Utbildning
och fortbildning i att arbeta
tillsammans med Al, samt utveckling
av etiska riktlinjer for dess
anvandning, blir allt viktigare for att
sakerstalla att vi kan dra full nytta av

Al:s féormagor utan att kompromissa
med kvaliteten pa vara analyser eller
vart beslutsfattande.

SEDAN NAGRA AR PAGAR EN
BETYDANDE TRANSFORMATION
INOM SEKTORN FOR DATAANALYS,
OMVARLDSANALYS OCH
UNDERRATTELSER VIA OPPNA
KALLOR (OSINT). Idag erbjuder de
flesta aktorer inom segmentet Al-
tjanster, som antingen ar en
uppgradering av tidigare erbjudanden
eller helt nyutvecklade.

REALISTISKA SIMULERINGAR AV
FRAMTIDEN. Al, sarskilt genom
framsteg som gjorts med modeller likt
Sora (Open-ai) bedoms bana vag for
utvecklingen av framtidens
simulatorer. Genom att trdna pa
omfattande dataset av video- och
bildmaterial, med varierande langd och
kvalitet, demonstrerar Al-modeller
som denna en formaga att generera
hogkvalitativt videoinnehall. Detta
oppnar for mojligheter att skapa
realistiska simuleringar av den fysiska
och digitala varlden, inklusive dess
invanare och deras interaktioner.

CCMBITECH

Sadana Al-drivnha simulatorer kan
komma att anvandas for att modellera
komplexa miljéer och scenarion, fran
att forutsaga effekterna av
klimatférandringar till att utveckla
virtuella verkligheter for utbildning och
underhallning.

Detta pekar mot en framtid dar Al:s
kapacitet att simulera verkligheten
blir alltmer sofistikerad och tillampbar
i en rad olika sammanhang.
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Vad kan vi paverka? - och vad paverkas vi av? CCMBITECH

For att kategorisera faktorer som
paverkar en organisation eller
verksamhet gar det att anvdnda
modeller som denna:

Invarld: denna niva innefattar faktorer
som har direkt paverkan pa
organisationen, sdsom dess interna
processer och strukturer. Det kan
inkludera personal, finansiering,
foretagskultur och ledarskap.

Narvarld: denna niva innefattar faktorer
som har en indirekt paverkan pa
organisationen, men som anda ar
narliggande. Det kan inkludera
konkurrenter, leverantorer,
samarbetspartners, kunder och andra
intressenter.

Omvarld: denna niva innefattar faktorer
som paverkar organisationen pa en
bredare skala, men som ligger utanfor
dess ndaromrade. Det kan inkludera
politiska, ekonomiska, sociala,
teknologiska och miljomassiga faktorer
som namns i andra modeller sasom
PESTLE eller STEEP-analys.

Genom att anvanda denna modell kan
organisationer fa en battre forstaelse
for hur olika faktorer paverkar deras

verksamhet och var de kommer ifran.
Organisationer kan ocksa anvanda
modellen for att utveckla strategier for
att hantera olika faktorer pa varje niva.

Till exempel kan organisationer
anvanda data fran sina interna
processer och strukturer for att
identifiera forbattringsomraden och
effektivisera sin verksambhet.

Information fran sin narvarld kan
anvandas for att utveckla nya o
samarbeten och partnerskap eller for Miljo
att forbattra relationerna med sina
kunder och leverantorer.
Behov

Legalt ‘
Myndigheter

I Leverantérerl
’ Naringsliv

Teknik

HOT & RISKER
OMVARLD
Geopolitik
NARVARLD EU
i Svensk

INVARLD bolitik «
‘ Ekonomi

Media Medborgare

. Socialt
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Vad betyder alla dessa akronymer och vad har de

gemensamt?

PEST, PESTLE, STEEP, PMSII och
DIME éar alla akronymer for olika
modeller for omvarldsanalys och
utvardering av olika faktorer som kan
paverka en organisation eller en
verksambhet.

= PEST star for politiska, ekonomiska,
sociala och teknologiska faktorer.
Denna modell anvands for att
identifiera de storsta drivkrafterna
och hoten i den omgivande miljon,
och ar en popular metod inom
marknadsforing och affarsplanering.

= STEEP star for sociala, teknologiska,
ekonomiska, miljomassiga och
politiska faktorer.

= PMSII star for politiska, militara,
sociala, information, och
infrastrukturella faktorer. Denna
modell anvands i militar och
underrattelseverksamhet for att
bedéma hot och méjligheter pa ett
brett spektrum av omraden,
inklusive cyberforsvar och
informationssakerhet. PMSII kan
kompletteras med +PT (Physical
Environment and Time) vilka fysiska

och tidsmassiga faktorer ar viktiga
for arr forsta handelseutvecklingen.

= DIME star for diplomatiska,
informationsmassiga, militara och
ekonomiska faktorer. Denna modell
anvands ocksa inom militér och
underrattelseverksamhet, och
hjalper till att bedoma och planera
for insatser pa olika nivaer.

Alla dessa modeller fokuserar pa att
identifiera och analysera faktorer i
omvarlden som kan paverka en
organisation eller verksamhet. De
hjalper till att kartlagga hot och
mojligheter, och kan anvandas for att
utveckla strategier och planer for att
hantera eller dra nytta av dessa
faktorer.

Exempel PESTLE
For att genomfdra en PESTLE-analys
kan man félja foljande steg:

1) Politiska faktorer: Utvardera
politiska faktorer som kan paverka
organisationen, som politisk
stabilitet, regleringar, skatter,
handelsavtal och sa vidare.

2) Ekonomiska faktorer: Utvardera
ekonomiska faktorer som kan
paverka organisationen, som
inflation, arbetsloshet, tillvaxttakt
och valutakurser.

3) Sociala faktorer: Utvardera sociala
faktorer som kan paverka
organisationen, som demografi,
konsumentbeteenden, trender och
kulturella férandringar.

]

A

T = a8
E-E SYE

Political Economic  Social

4) Teknologiska faktorer: Utvardera
teknologiska faktorer som kan
paverka organisationen, som nya
teknologier, IT-infrastruktur,

automatisering och digitalisering.

5) Legala faktorer: Utvardera lagliga
faktorer som kan paverka
organisationen, som lagar och
regleringar inom arbetsratt, miljo,
sakerhet och integritet.

6) Miljomassiga faktorer: Utvardera
miljomassiga faktorer som kan
paverka organisationen, som

klimatforandringar, hallbarhet och

miljoregleringar.

§ @

Technological Legal Environmental
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PESTLE - exempel “Cyber”, Q4 2022

PESTLE
assessment
based on sources
trusted by our
customers

-
' Political

US/China power
rivalry >> CHIPS

Digital authoritarian-
ism on the rise

Defence/Preparedne
ss/Cyber Security on
the political agenda.

((((

e’

—

L

L —
L —

Economic

Increasing Govern
investments:
Defence/Preparedne
ss/Cyber Security.

Inflation, raising
expenses — raw
materials >>
advanced products
and services

Crypto failure

) .
Social

Total defense and
Cyber security get a
lot of focus in media
and in the public
debate

Rising public
awareness and
interest in crisis
preparedness,
resilience.

Quantum getting
closer >> new crypto
standards

The UAS (drone)
market will grow big.

XR & Gamification
Generative Al/ML
accelerating

development.

5G full scale

» Privacy Shields I
= NIS2

DORA

CER Directive

EU Al Act

EU Cyber Act
GDPR next step

CCMBITECH

Technological § Legal ¢Environmental

ESG - at the
crossroads of policy
and reputation .

Large listed
companies set goals

to halve the climate

impact — rapid
increase in two years

Implications
for us

Power rivalry

and decoupling will
increase as a
significant factor
even for small and
medium-sized
businesses

The “China factor”
will affect more and
more actors.

Higher demands will
be placed on price
and delivery. Wage
demands from
employees

Cost efficiency in all
aspects

Cybercriminals
adaption of modus?!

Interest and
acceptance in our
goods and services

Rapid change and
development in all
areas of Cyber
Security. Faster and
more transparent
sharing of
information is vital
for success.

Increased demands
to be agile and
adaptable >>.

More security
legislation for
critical infra-
structure — our
customers

Need to ensure that
own personnel and
our services will
meet new legislation
— our customers
needs and demands

Know your
stakeholders.
Sustainability factor -
increased
importance as a
hygiene factor as
well as a business
risk factor.
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SWOT

STRENGHTS WEAKNESSES

Internal Internal

OPPERTUNITIES THREATS
(Risks, Challenges)

SWOT-ANALYS AR EN METOD FOR
ATT UTVARDERA EN VERKSAMHETS
STYRKOR, SVAGHETER,
MOJLIGHETER OCH HOT. SWOT star
for "Strengths" (styrkor), "Weaknesses"
(svagheter), "Opportunities”
(majligheter) och "Threats" (hot).
Genom att anvanda SWOT-analysen
kan verksamheten fa en battre
forstaelse for sin interna och externa
miljo och anvanda den informationen
for att fatta battre informerade beslut.
For att genomfora en SWOT-analys kan
man félja féljande steg:

1) Identifiera verksamhetens styrkor
och svagheter: Vad ar
organisationens styrkor och
svagheter inom olika omraden som
till exempel personal, ledarskap,
teknologi, produktutveckling,
marknadsforing, ekonomi och sa
vidare.

2) ldentifiera verksamhetens
moijligheter och hot: Vad ar de
externa faktorer som kan paverka
organisationen positivt eller
negativt, som
marknadsforandringar, teknologisk
utveckling, konkurrens,
kundbeteende och sa vidare.

3) Analysera sambandet mellan
styrkor, svagheter, mojligheter och
hot: Vilka samband finns det mellan
organisationens styrkor och
svagheter och de mojligheter och
hot som identifierats? Hur kan
organisationens styrkor anvandas
for att utnyttja mojligheterna och
motverka hoten?

4) Utveckla strategier: Utifran analysen
av styrkor, svagheter, mojligheter
och hot kan organisationen utveckla
strategier som kan hjalpa den att
utnyttja sina styrkor, forbattra sina
svagheter, utnyttja mojligheter och
hantera hot.

SWOT-analysen kan anvandas for att
utveckla strategier pa olika nivaer i
organisationen, till exempel pa
foretagsniva, avdelningsniva eller
produktniva. Analysen kan hjalpa
verksamheten att forsta sina
konkurrensfordelar och utmaningar,
och hjalpa dem att fatta battre
informerade beslut. Det kan ocksa
hjalpa organisationer att kommunicera
och prioritera sina mal och strategier
internt och externt.
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Strukturerade analystekniker (SATSs)

STRUKTURERADE ANALYSTEKNIKER
(SATs) AR VIKTIGA VERKTYG FOR
ANALYTIKER OCH ANDRA
YRKESGRUPPER SOM HANTERAR
STORA MANGDER INFORMATION
OCH OSAKERHET. Inom
underrattelseanalys definieras ofta
SAT som "ett mekanism genom vilken
interna tankeprocesser externaliseras
pa ett systematiskt och transparent
satt sa att de kan delas, byggas pa och
enkelt kritiseras av andra”. | grunden ar
SATs en rad analytiska tekniker
avsedda att forbattra underrattelse-
analys genom att adressera tva kéllor
till manskligt fel:

» Systematiska bias
» Slumpmassigt brus

PESTLE, DIME och SWOT ér ett tre
exempel pa SATs som lyfts tidigare. Har
ar nagra ytterliggare exempel pa SATs
och hur de kan anvandas i praktiken:

KEY ASSUMPTIONS CHECK

Denna metod innebar en kritisk
granskning av de grundlaggande
antaganden som ligger till grund for
analysen. Genom att ifrdgasatta dessa
antaganden kan analytiker upptacka
och korrigera felaktiga forutsattningar

och darmed forbattra analysens
noggrannhet och tillforlitlighet.

ANALYSIS OF COMPETING
HYPOTHESES (ACH)

ACH ar en systematisk metod for att
jamfora olika hypoteser genom att
identifiera och utvardera bevis for och
emot varje hypotes. Detta hjalper
analytiker att objektivt bedoma vilken
hypotes som bést stdds av den
tillgangliga informationen, vilket
minskar risken for bekraftelsebias.

"WHAT IF?" ANALYSIS

Denna teknik utforskar potentiella
framtida handelser genom att stalla
"vad om?"-fragor. Det tillater analytiker
att identifiera mojliga utfall och
konsekvenser, vilket ar sarskilt
anvandbart for kontingensplanering
och att forbereda sig for ovantade
handelser.

CROSS-IMPACT MATRIX

Genom att anvanda en
korspaverkansmatris kan analytiker
utvardera hur olika variabler eller
handelser paverkar varandra. Detta
underlattar forstaelsen for komplexa
samband och kan hjalpa till att
identifiera ovantade konsekvenser av
vissa handelser eller beslut.

INDICATORS AND SIGNPOSTS OF
CHANGE

Denna metod fokuserar pa identifiering
av indikatorer och signaler som kan
signalera forandringar inom ett
specifikt omrade. Det &r ett satt att
forutse och forbereda for framtida
trender eller handelser.

RED TEAM ANALYSIS

Red Team Analysis innebar att en
grupp agerar motstandare och kritiskt
utmanar en analys eller plan for att
identifiera svagheter, potentiella
motstandaratgarder och andra
perspektiv som annars kan forbises.

OUTSIDE-IN THINKING

Denna teknik uppmuntrar analytiker att
tanka fran utsidan och in, fran ett
bredare perspektiv mot det mer
specifika. Det kan hjalpa till att
identifiera nya insikter och undvika
tunnelvision.

PATH TO VIOLENCE

Path to Violence ar en metod som
anvands for att bedoma riskerna for
valdsam extremism genom att
analysera steg eller beteenden som
kan leda en individ eller grupp mot
valdshandlingar.

CCMBITECH

HIGH-IMPACT/LOW-PROBABILITY
ANALYSIS

Den har tekniken anvands for att
beddoma handelser som har lag
sannolikhet men som skulle ha stor
paverkan om de intraffade. Det hjalper
organisationer att forbereda sig for och
minimera riskerna med sadana
handelser.

Genom att anvanda dessa och andra
SATs kan analytiker och andra
yrkesverksamma forbattra kvaliteten
pa sin analys, undvika vanliga fallor i
tankandet
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Underrattelsecykel

Underattelsecykeln ar en metod for att
systematiskt samla in, analysera och
sprida information om en specifik
omvarld. Metoden bestar av sex steg:

1) Planering/inriktning: Definiera syftet
med omvarldsbevakningen och valj
vilka omraden som ska Gvervakas.

2) Insamling: Samla in relevant
information fran olika kallor som
tidningar, rapporter, webbsidor och
sociala medier.

3) Bearbetning: Sortera och analysera
den insamlade informationen for att
identifiera trender och monster.

4) Analysera: Bedom och tolka den
insamlade informationen for att
identifiera hot, majligheter och
trender som kan paverka
organisationen.

5) Delgivning/spridning: Sprid
resultatet av analysen till de
relevanta intressenterna, sasom
chefer, beslutsfattare och andra
personer inom organisationen.

6) Feedback: Utvardera effekten av
omvarldsbevakningen och justera
metoderna och planerna vid behov.

Genom att anvanda underattelsecykeln
kan du strukturera din omvarlds-
bevakning pa ett systematiskt satt och
sakerstalla att du samlar in och
analyserar relevant information. Du kan
ocksa anvanda metoden for att planera
och genomfora olika scenarier baserat
pa de mojligheter och hot som
identifieras under analysen. Det kan
hjalpa dig att fatta battre informerade
beslut och vara battre forberedd pa
framtida forandringar i din omvarld.
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Hotunderattelser?

HOTUNDERATTELSER(ENG.: THREAT
INTELLIGENCE) AR EN METOD SOM
BYGGER PA UNDERRATTELSE-
CYKELN. VILKEN AR VANLIG INOM
OMRADET "CYBER” FOR ATT SAMLA,
ANALYSERA OCH ANVANDA
INFORMATION OM HOT OCH
SARBARHETER SOM KAN PAVERKA
EN ORGANISATION ELLER
VERKSAMHET. Denna information kan
inkludera hot fran cyberbrott, spionage,
sabotage, terrorism och andra hot som
kan paverka organisationens
verksamhet, data eller infrastruktur.

Modeller for hotunderattelser kan
anvandas for systematisk
omvarldsanalys inom andra omraden
genom att folja samma principer for

datainsamling, analys och rapportering.

Genom att anvanda modeller for
hotunderattelser kan organisationer
och verksamheter identifiera hot i en
tidig fas och vidta atgarder for att
skydda sig mot dem. Detta kan hjélpa
organisationer att minska risken for att
drabbas av hot och stora deras
verksamhet eller skada deras
varumarke.

Processen for hotunderattelser kan
beskrivas i fem steg:

1) Insamling av information: Data
samlas in fran olika kallor, sdsom
interna system, externa kallor,
sociala medier, dark web, och andra
informationskallor.

2) Analys av information: Data
analyseras for att identifiera
monster, trender och hot som kan
paverka organisationen eller
verksamheten.

3) Beddmning av hot: Informationen
beddoms och prioriteras baserat pa
hotets allvarlighetsgrad och dess
paverkan pa organisationen eller
verksamheten.

4) Rapportering av hot: Rapporter om
hot och hotnivaer rapporteras till
relevanta personer eller avdelningar
inom organisationen eller
verksamheten.

5) Atgarder mot hot: Atgérder vidtas
for att minimera hotet och dess
paverkan pa organisationen eller
verksamheten.

CCMBITECH

Cyberangrepp

Desinformation «
~ ”’

= — Geopolitik &
fysiska hot
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OSINT?

OSINT star for "Open Source
Intelligence" och innebar att man
anvander offentligt tillganglig
information for att samla in och
analysera data om olika @mnen och
handelser. OSINT kan anvandas inom
olika omraden, inklusive militar,
brottsbekampning, underrattelsetjanst
och affarsverksambhet.

CCMBITECH

Intervjuer

Hemsidor

Forskning Forum

Sociala

Journalister !
medier

Internationella
"myndigheter”

Ratts-
vasende

Myndigheter

28



Val av kallor?

Har ar nagra exempel pa kéllor som kan
vara anvandbara vid strukturerad
omvarldsanalys och scenarioanalys:

TIDNINGAR OCH TIDSKRIFTER
Genom att lasa tidningar och tidskrifter
kan man fa en uppfattning om aktuella
handelser och trender som paverkar
olika branscher och marknader.

BRANSCHRAPPORTER
Branschrapporter kan ge en djupare
forstaelse for marknadstrender,
konkurrens och regleringar som
paverkar olika sektorer.

EKONOMISKA OCH POLITISKA
RAPPORTER

Ekonomiska och politiska rapporter
fran organisationer som IMF,
Varldsbanken och OECD kan ge en
overblick dver den globala ekonomin
och politiska forhallanden som kan
paverka foretag.

SOCIALA MEDIER

Sociala medieplattformar som X (fd.
Twitter) och LinkedIn kan anvandas for
att folja experter och opinionsbildare
inom olika branscher och amnen.

EVENTS

Event sasom konferenser och
seminarier kan vara en utmarkt
moijlighet att natverka och lara sig mer
om aktuella trender och innovationer
inom olika branscher.

BOCKER OCH
FORSKNINGSRAPPORTER

Bocker och forskningsrapporter fran
akademiska institutioner och
forskningsinstitut kan ge en mer
djupgdende forstaelse for specifika
amnen och trender inom olika
branscher.

EXPERTINTERVJUER

Intervjuer med experter inom olika
branscher kan ge vardefull insikt och
perspektiv pa hur olika trender och
handelser kan paverka foretag och
marknader.

MARKNADSUNDERSOKNINGAR
Marknadsundersokningar kan
anvandas for att samla in data om
konsumentbeteende, marknadsandelar
och efterfrdgan inom olika branscher
och marknader.

Att vélja vilka kéallor kan vara
utmanande. Nagra grundldaggande
faktorer att ta hansyn till ar:

Tillforlitlighet: Det ar viktigt att se
till att kallan ar palitlig och har
trovardighet. Kolla om kallan ar
kand for att tillhandahalla korrekt
och relevant information.

Relevans: Se till att kallan ar
relevant for amnet som du vill
forska om. Du behover soka
information fran kéallor som ar
relevanta och ger svar pa de fragor
som du soker svar pa.

Opartiskhet: Vissa kallor kan ha en
viss agenda eller ett perspektiv, sa
det ar viktigt att vara medveten om
detta och att sdka information fran
flera olika kallor. Se till att du
anvander kéallor som ger en
balanserad och objektiv bild.

Kvalitet: Se till att kallan ar av hog
kvalitet. Titta pa om kallan &r
professionell, till exempel om den
publicerats i en vetenskaplig
tidskrift eller bok. Undvik att
anvanda kallor som inte verkar
vara professionella eller palitliga.

CCMBITECH

Alder: Kolla upp aldern pa kallan.
Det kan vara viktigt att anvanda
kallor som ar relativt nya, sarskilt
om amnet du soker information
om ar snabbt foranderligt eller om
det har hant nagot viktigt pa
senare tid.

Kallkritik: Var alltid kritisk till
kallorna. Kolla om informationen
som du hittar verkar stamma
overens med andra kéllor och om
den verkar vara korrekt. Var
sarskilt uppmarksam pa
information som &r for bra for att
vara sann eller som verkar vara
valdigt partisk.

Att ha formaga att valja

"ratt kallor” ar en viktig del

av arbetet med
omvarldsanalys.
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GENOM TRIANGULERING - ATT
KORSREFERERA INFORMATION FRAN
OLIKA KALLOR ELLER GENOM OLIKA
METODER OKAR TILLFORLITLIG-
HETEN OCH VALIDITETEN. Detta ar
sarskilt viktigt i en tid dar information
kan vara ofullstandig, partisk, eller
direkt vilseledande. Genom att
anvanda triangulering minskar risken
for feltolkningar och felaktiga
slutsatser, vilket leder till mer
informerade och sakra beslut.

Exempel pa triangulering i arbetet med
omvarldsanalys och OSINT

KONKURRENTANALYS

For att fa en djupare forstaelse for en
konkurrents strategier, kan en
organisation samla in data fran
konkurrentens webbplats, finansiella
rapporter, samt nyhetsartiklar.
Triangulering innebar att jamfora
dessa kallor for att identifiera
konsekvenser och avvikelser, vilket ger
en mer nyanserad och korrekt bild.

MARKNADSANALYS

En organisation som undersoker en ny
marknadstrend kan anvanda bransch-
rapporter, sociala medieanalyser, och

Betydelsen av triangulering

patentansokningar som kallor. Genom
triangulering kan man bedoma
trendens relevans och hallbarhet 6ver
tid fran olika perspektiv.

REKOMMENDATIONER FOR ATT
ARBETA MED TRIANGULERING:

» Anvand en mix av kallor. Kombinera
primar- och sekundarkallor, digitala
och fysiska kallor, samt kvalitativa
och kvantitativa data for att fa en
bred och mangsidig
informationsbas.

 Kiritisk granskning
Utvardera varje kallas tillforlitlighet,
fordomar och begransningar. Var
medveten om kallornas ursprung
och potentiella agenda.

» Analyserainkonsekvenser. Var
uppmarksam pa och utforska
orsakerna till eventuella avvikelser i
informationen. Inkonsekvenser kan
avsloja dolda insikter eller peka pa
behovet av ytterligare
undersokning.

» Uppdatera regelbundet.
Omvarlden forandras standigt, sa
det ar viktigt att regelbundet

CCMBITECH

uppdatera och verifiera information
med nya data och kallor.

Forlita sig pa teknologi

Anvand verktyg och plattformar
som kan automatisera insamling
och forsta analysen av stora
datamangder, men glém inte bort
behovet av mansklig bedomning
och tolkning.



Definition

ighly likely shall be seen as confirmed
nformation. Confirmed information must be
een as fact. As a result, it is not a prognosis or
ssessment.

onsiderably more and heavier factors speak
or the assessment than against it.

ore or heavier factors speak for the
ssessment than against it.

nly a few or weak factors speak for the
ssessment.

Imost no factors speak for the assessment,
ut it cannot be ruled out.

CCMBITECH
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Vardering av kallor

Reliability of the source

A.  Completely reliable
B.  Usually reliable

C. Fairly reliable

D.  Not usually reliable
E.  Unreliable

F.

Reliability cannot be judged

Credibility of the information
Confirmed by other sources
Probably True

Possibly True

Doubtful

Improbable

Truth cannot be judged

O O1 SRR

Source reliability = B
Information credibility = 1 for the circled EEI

Intelligence grading = B
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Lagesanalys







Lagesanalyser ger oss en
béttre operativ formaga vid
en storre handelse

LAGESANALYSER HAR OFTAST ETT
OPERATIVT SYFTE OCH HJALPER
0SS ATT TA REDA PA VAD VI VET OM
EN HANDELSE OCH VILKA
KONSEKVENSER DET KAN FA FOR
SAMHALLET. De kan ocksé ringa in de
atgarder som behover vidtas fran olika
aktorers sida och vilka aktiviteter som
behover genomforas for att den
samlade resursen kan anvandas pa
basta satt.

En skriftlig lagesbild utgor ett urval av
den information som finns att tillga nar
en handelse val har intraffat och kan
vara vardefull att dela till olika aktorer.
Det kan handla om den intraffade
handelsen, handelseutvecklingen och
resursanvandningen men ocksa om
vidtagna beslut och atgarder samt
prognos géllande den fortsatta
utvecklingen.

Lagesbilder kan se valdigt olika ut
beroende pa vilket syfte de har, vilken
handelse som har intraffat och vilken
aktor som tar fram den men ofta ar
lagesbilder korta, koncisa och
lattbegripliga i sina format. Det som
ocksa forenar lagesbilder ar att de
oftast tas fram i situationer dar det
finns en komplexitet och det rader
oklarheter. | sjalva handelsen kan det
finnas flera inblandade aktérer som har
ett behov av att etablera kontakt och
utbyta information. Lagesbilderna kan
saledes bidra till att sprida information
mellan olika aktérer men ocksa utgora
en grogrund for samarbete mellan
olika aktorer.

LAGESBILDER UPPDATERAS
KONTINUERLIGT OCH | TAKT MED
ATT HANDELSEN UTVECKLAS.

CCMBITECH
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liga
rav en pagaende

i

Den ska vara, kort
och koncis,
lattforstaelig och
garna med bilder
som styrker
information.
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Vad ar framsyn och scenarioanalys?

Framsyn och scenarioanalys handlar om att systematiskt utforska méjliga framtida
héndelseutvecklingar. Exempelvis inom en viss avsatt tidsram eller ett specifikt

omrade.

FRAMSYN INNEBAR EN METODISK
OCH DISCIPLINERAD ANSATS FOR
ATT KARTLAGGA VAR MAN BOR
SATSA OCH HUR MAN KAN VINNA |
FRAMTIDEN, SAMT HUR MAN BAST
RUSTAR ORGANISATIONEN FOR ATT
STA STARK | MOTET MED
OVANTADE. (Strategisk) framsyn
handlar inte bara om att férutse vad
som kommer harnast, utan aven om att
skapa en kultur dar kontinuerlig larande
och anpassning ar normen. Om vi
tydligare integrerar strategi och
framsyn kan det ha stor effekt for vart
arbete att navigera i nuvarande
verklighet saval som att vi mer aktivt
kan forma framtiden. Genom att gora
detta kan vi sékerstélla att vara
organisationer inte bara overlever utan
aven blomstrar i den standigt
foranderliga varlden.

For att konkretisera scenarioanalys
behover omvarldsanalysen ta hojd for,
och svara p3, foljande fragestallning:

Vad hander? (med utgangspunkt i
de trender och tendenser som
paverkar utvecklingen)

Varfor hander det? (studera
drivkrafter, aktorer, lagstiftning,
praxis som paverkar utvecklingen)
Vad innebar det pa sikt och vad
betyder det for var verksamhet?
(har behover analysen relatera till
eventuella konsekvenser som blir

synliga)
” Osakerheter

Al

Paverkans-
faktorer

Trender och
tendenser

Drivkrafter och
osakerheter

¢

"Strategi och framsyn (foresight) var historiskt sett en och
samma disciplin — det &r dags att de aterférenas och att det

blir sa igen. ... for i dagens snabba affarsvarld kan fokus pa de
dagliga rutinerna leda till en strategiprocess som mer handlar
om att kryssa i rutor och fylla i mallar.” Amy Webb

N
=)

Nuvarande
strategier

Nya
.] strategier

Beslutstod

&%

De viktigaste
framtida
utmaningarna

J
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https://www.linkedin.com/in/ACoAAABcNfMBWWVqPU0ZMugQALu8BinKOcZre-M

Scenarioanalys hjalper oss att skapa
narrativ av framtiden

INOM OMVARLDSANALYS UTGOR
SCENARIOANALYS OFTAEN
CENTRAL DEL | ARBETET. Genom att
forsta omvarlden kan det ocksa te sig
|attare att forsta framtiden. Scenarier
bygger pa just forandringar i omvarlden
och beskriver olika framtidsskeenden.
Scenarier ar alltid behaftade med
osakerhet. Ingen vet hur den exakta
utvecklingen kommer att se ut och
osakerheten okar over tid.

SCENARIOANALYS HANDLAR OM ATT
SYSTEMATISKT UTFORSKA EN
MOJLIG FRAMTIDA HANDELSE-
UTVECKLING INOM EN VISS
AVGRANSAD TIDSRAM. En
scenarioanalys tar utgangspunkt i en
presumtiv utveckling i en viss frdga och
som analytiker blir det viktigt att kunna
navigera och hantera osakerheter i var
omgivning som kan paverka analysen i
endera riktningen. Olika
paverkansfaktorer paverkar
utvecklingen vilket kan reflekteras i
olika scenarios respektive utveckling.

En gedigen scenarioanalys handlar om
att analysera tendenser och trender
som paverkar utvecklingen i samhallet.
Analysen identifiera de drivkrafter och
osakerheter som paverkar scenarier.
Oftast tar en omvarldsanalys upp en
viss utveckling i flera olika scenarier,
viktar de olika scenarierna mot
varandra och forsoker bedoma det
scenario, det sa kallade
huvudscenariot, som har den mest
sannolika utvecklingen. De olika
scenarierna utformas sa att de ringar in
de viktigaste framtida utmaningari en
viss fraga. Underlaget kan sedan
mynna ut i en prognos.

DET FINNS FLERA MOTIV TILLATT TA
FRAM EN SCENARIOANALYS. En
scenarioanalys hjalper oss att studera
och forsta monster av forandring,
begynnande trender och tendenser och
eventuella brytpunkter pa det som
analyseras. Scenarioanalys kan
anvandas for att utvardera och forfina
nuvarande strategier i en organisation
men ocksa som beslutsunderlag.

GENOM ATT TA FRAM SCENARION
SOM EVENTUELLT MYNNAR UT I ETT
PROGNOSUNDERLAG KAN DET
SKAPA BATTRE PLANERINGS-
FORUTSATTNINGAR, SPARA TID
GENOM AMBITIONEN ATT
SCENARIOANALYSEN LIGGER ETT
STEG FOR NUTIDEN. En
scenarioanalys ger oss alternativa
tolkningar pa framtiden genom att
identifiera samverkande processer.
Den skapar olika narrativ av framtiden
vilka &@r baserade pa strukturella
ramverk och evidens. Genom att ta
fram olika scenarion som stddjer en
handelseutveckling i olika riktningar
hjélper analysen oss att forsta ett

spann av en mojlig handelseutveckling.

Det ar vanligt att tala om ett ovre, ett
undre och ett mellanscenario dar det
mellersta scenariot utgor
huvudscenariot och det scenario som
en verksamhet planerar for.

CCMBITECH

En myndighet kan arbeta med
aterkommande prognoser rérande sin
verksamhet. Genom att exempelvis
Migrationsverket tar fram olika
scenarion rorande antalet asylsokande
som bedoms ta sig till Sverige under
innevarande och kommande ar skapar
sig myndigheten battre forutsattningar
att planera for ett vardigt mottagande
for manniskor som tar sig till Sverige
for att soker skydd.
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Olika scenarier for olika behov

SCENARIER KAN TAS FRAM UTIFRAN
OLIKA SYFTEN OCH AVNAMARE.
EXPLORATIVA ELLER UTFORSKANDE
SCENARIER VISAR PA EN FRAMTIDA
PRESUMTIV UTVECKLING I EN VISS
FRAGA.

Exempelvis kan en svensk kommun som
vill ta reda pa hur den framtida
energianvandningen kommer att
utvecklas i kommunen ta fram olika
scenarier. Dessa innehaller beskrivningar
av hur olika faktorer utvecklas sa som
sakerheten i omvarlden,
teknikutvecklingen, socioekonomiska
faktorer och politiska beslut. Prediktiva
eller troliga scenarier visar vad som
sannolikt kommer att handa.

Det kan handla om att en organisation
behover ta fram olika scenarion gallande
en viss fraga och att ett av scenarierna,
efter noga 6vervagande, ar det mest
troliga. Organisationen kan darefter
planera sin verksamhet utifran det mest
troliga scenariot.

Normativa eller dnskvarda scenarier
beskriver en onskvard eller foredragen
framtid. | detta scenario beskriver
omvarldsanalysen vad som ska handa
och hur organisationen kan agera for att
komma dit. Klimatmal,
kostnadseffektivitet eller nollvision for
dodsfall i trafiken ar nagra exempel pa
normativa scenarion.

Explorativa eller Prediktiva eller Normativa eller
utforskande troliga scenarier onskvarda scenarier
scenarier

CCMBITECH
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Konstanter, variabler och wild cards

| SCENARIOBESKRIVNINGEN FINNS
KONSTANTER, VARIABLER OCH SA
KALLADE WILD CARDS SOM
PAVERKAR HANDELSE-
UTVECKLINGEN. Konstanter ar
exempelvis de forhallanden som finns i
samtliga av de scenarier som analysen
beskriver. Undersdker analysen
klimatet sa aterspeglas exempelvis
klimatet i samtliga scenarier.

Variabler ar de forhallanden som kan
inordnas utifran flera perspektiv,
exempelvis drivkrafter och
forandringsfaktorer.

Exempel pa variabler kan vara
socioekonomiska faktorer sa som
ekonomiska eller politiska incitament
eller utveckling i endera riktningen.

Wild cards kan innebara ett avbrott,
chocker eller rupturer som féranleder
forandringar. Ett tydligt exempel ar en
handelse i Tunisien i december 2010
som kom att inleda den s3 kallade
arabiska varen 2011.

paverkar analysen

Visserligen hade det funnits starka
socioekonomiska och politiska
incitament till férandring i manga
samhallen i MENA'-regionen dar
politiska ledare suttit pa makten i
decennier och dar det fanns starka
sociala ojamlikheter i samhallena.
Mycket forenklat var det dock en ung
gronsakshandlare i Tunisien som tande
eld pa sig sjalv i ren protest mot de
orattvisor som forelag. Manga tunisier
kande igen sig i gronsakshandlarens
livssituation och handelsen blev sjalva
startskottet till att demonstrationer
med krav pa ett mer rattvist samhille
spred sig som en |6peld i MENA-
regionen.

En val avvagd fraga och transparens
skapar en grogrund for framgang

For att lyckas i en scenarioanalys har vi
tidigare namnt vikten av att i
omvarldsanalysen inledningsvis stélla
en traffsdker och val avgransad fraga
eller fragestallning. Det &r ocksa viktigt
att syftet med scenariot ar tydligt och
stringent och att det finns en avnamare
for den analys som tas fram. Dessutom
ska en scenarioanalys vara transparent
och det ska vara maijligt for en
utomstdende att félja och granska den
omvarldsanalys som scenarierna
bygger pa. De antaganden och den
modell som scenarierna relaterar till
ska tydligt redovisas och resultatet
behover vara presenterat pa ett
begripligt satt. Kvalitetssakra alltid
underlagen och bekrafta de val av
kallor som analysen anvander sig av.
(Koppling till Antons redovisning).
Eventuella avgransningar och
osakerheter behover vara kanda for
mottagaren.
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“Seven step forecasting funnel”

1)

Signaler och trender

Vad PAVERKAR framtiden? 2)

V'

3)

\ 4
Globala makroscenarier

Vad AR framtiden? A

4)

Strategi
Vilken ir VAR framtid?

Signaler: | det har steget identifierar
man signaler fran olika kallor som kan
indikera en forandring eller en
handelse som kan paverka det man vill
forutsaga. Signalerna kan komma fran
olika kallor som nyheter, rapporter,
sociala medier, marknadsdata eller
andra externa kallor.

Trender: Efter att man har identifierat
signalerna, analyserar man dem for att
utveckla trender. Man kan anvanda
statistiska verktyg och tekniker for att
hjalpa till med analysen. Det ar viktigt
att identifiera bade kvantitativa och
kvalitativa trender.

Osakerheter: Slutligen, i det har steget,
identifierar man osakerheter som kan
paverka prognosen. Osadkerheterna
kan komma fran olika kallor, sasom
brist pa data, oférutsedda handelser
eller andra faktorer. Man bor ocksa
utveckla scenarier for att hantera
osakerheter och deras paverkan pa
prognosen.

Scenarier: | detta steg utvecklar man
scenarier baserat pa signalerna,
trenderna och osakerheterna.
Scenarierna ar mojliga framtida
utvecklingar som kan intraffa och som
kan anvandas for att utveckla en mer
robust prognos.

5)

6)

7)

Scenarierna kan ocksa anvandas for
att utveckla strategier och
handlingsplaner for olika
eventualiteter.

Spel: | det har steget simulerar man
hur scenarierna kan utveckla sig
genom att spela ut olika alternativ och
deras konsekvenser. Spelen kan
anvandas for att testa olika strategier
och handlingsplaner och for att
identifiera mojliga risker och
moijligheter.

Planering: Efter att man har spelat ut
olika scenarier och strategier, kan man
utveckla en handlingsplan baserad pa
resultatet av spelen. Planeringen ska
inkludera olika steg och atgarder for
att hantera olika eventualiteter.
Aktiviteter: Slutligen implementerar
man handlingsplanen genom att
genomfora olika aktiviteter och
atgarder. Det ar viktigt att Overvaka
resultatet av aktiviteterna och gora
justeringar vid behov for att
sakerstalla att man nar de 6nskade
resultaten.
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Delphi metoden

DELPHI-METODEN AR EN
STRUKTURERAD KOMMUNIKATIONS-
METOD, OFTA ANVAND FOR ATT
SAMLA IN DATA GENOM SERIER AV
ENKATER, MED MALET ATT NA EN
KONSENSUS INOM EN EXPERTGRUPP
OM SPECIFIKA FRAGOR ELLER
FORUTSAGELSER OM FRAMTIDEN.
Ursprungligen utvecklad under 1950-talet
av RAND Corporation for att adressera
osdkerhet och forbattra beslutsfattandet
inom militéaren, har metoden sedan dess
anpassats till en méngd andra omraden,
inklusive affarsstrategi, folkhélsa, och
framfor allt, foresight-arbete.

Vid anvandning i framsyn-arbete, dar
malet &r att forutse och forbereda for
framtida utvecklingar, erbjuder Delphi-
metoden en systematisk approach for att
utforska och analysera framtida trender,
teknologiska framsteg, och potentiella
samhallsforandringar. Processen
involverar vanligtvis flera rundor av
anonyma enkater dar deltagarna forst
presenteras med en fraga eller ett
pastaende. Efter varje runda

sammanstalls svaren, och
sammanfattande feedback delas med
gruppen. Deltagarna uppmanas sedan att
omprova sina tidigare svar med mdjlighet
att justera dem baserat pa grupp-
feedbacken. Detta upprepas tills en grad
av konsensus eller en stabil fordelning av
asikter uppnas.

Anvandningen av Delphi-metoden inom
framsyn har flera fordelar. For det forsta
mojliggor den samling av insikter fran ett
brett spektrum av experter utan behov av
fysiska moten, vilket kan vara sarskilt
vardefullt for att hantera komplexa eller
globala fragestallningar. For det andra
bidrar metoden till att minska effekten av
dominanta individer inom en grupp,
eftersom processen @r anonym och
fokuserar pa att sammanstélla en
kollektiv intelligens snarare an att
framhava enskilda asikter. Slutligen ger
Delphi-metoden en strukturerad process
for att gradvis narma sig en gemensam
forstaelse eller forutsdagelse om
framtiden, vilket &ar kritiskt for effektivt
foresight-arbete.

« --------- L]
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DTAG och CDAG

DISRUPTIVE TECHNOLOGY
ASSESSMENT GAME (DTAG) AREN
METOD UTVECKLAD UNDER TVA
NATO-STUDIER MELLAN 2006 OCH
2011, AVSEDD ATT UTFORSKA
PAVERKAN AV DISRUPTIVA
TEKNOLOGIER INOM FORSVARS- OCH
SAKERHETSSEKTORN. Denna
interaktiva ovning syftar till att hjalpa
beslutsfattare och strateger att forsta
potentiella framtida teknologiska
utmaningar och mojligheter, for att
darigenom kunna utforma mer
effektiva forsvarsstrategier. Genom
scenariobaserade diskussioner och
strategisk planering mojliggor DTAG en
djupgaende analys av hur ny teknik kan
omforma samhallet och dess
institutioner.

Utifran DTAG:s framgangar har
metoden anpassats till Concept
Development and Experimentation
Assessment Game (CDAG), en variant

som breddar tillampningsomradet till
konceptutveckling bortom den militara
sfaren. CDAG ANVANDER LIKNANDE
PRINCIPER SOM DTAG MEN
FOKUSERAR PA INNOVATION OCH
STRATEGI INOM CIVILA SEKTORER,
INKLUSIVE AFFARER OCH OFFENTLIG
FORVALTNING. Bada metoderna
involverar samarbete i grupp, dar
deltagarna tar pa sig rollen som olika
intressenter for att navigera genom
framtidsscenarier och utvardera
effekterna av teknologiska
forandringar.

Kéarnan i DTAG och CDAG ligger i deras
formaga att simulera komplexa
framtidsscenarier, vilket uppmuntrar till
kreativt tankande och strategiskt
beslutsfattande. Deltagarna engagerar
sig i en process av kritisk reflektion, dar
de utforskar och diskuterar potentiella
disruptiva teknologier och deras
inverkan pa samhallet. Denna process

hjalper till att identifiera "okanda
okanda", stimulera tvarvetenskapligt
samarbete och underlatta
kunskapsutbyte over sektorsgranserna.

GENOM ATT ERBJUDA EN RISKFRI
MILJO FOR ATT TESTA OCH
UTVECKLA NYA KONCEPT OCH
STRATEGIER, BIDRAR DTAG OCH
CDAG TILL ATT FORBEREDA
INDIVIDER OCH ORGANISATIONER
FOR DEN SNABBFORANDERLIGA
TEKNOLOGISKA FRAMTID. Dessa
spelbaserade dvningar demonstrerar
vardet av simulering och
scenarioplanering som verktyg for
innovativt tankande och forbattrat
beslutsfattande i en allt mer osaker och
komplex varld.
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Referenser, lastips och verktyg

OSINT

VERKTYG, FORSKNING

EU, Nato, FN och andra internationella aktorer

Futures thinking and foresight: a brief quide -
GOV.UK (www.gov.uk)

Strategic foresight (europa.eu)

ISO, ISO Foresight Trend Report 2022

Using the future report | Download and gain foresight
capabilities (cifs.dk)

Hybrid CoE and the JRC launch a new model to
build resilience against hybrid threats - Hybrid CoE
- The European Centre of Excellence for
Countering Hybrid Threats

Sverige

FOI, Metod for beskrivning och bedomning av
rymdaktorer, https://www.foi.se/rest-
api/report/FOI-R--5205--SE

FOI, Framatblickande omvarldsanalyser,
https://www.foi.se/rest-api/report/FOI-R--4585--
SE

Rapporter och memon dar scenarier har anvants,
FOlI

Assessment Games - en 6versikt (foi.se)

Welcome to ObSINT! | ObSINT

Svensk OSINT: Oversikt | LinkedIn

OSINT Toolkit | Links To Digital Tools Used By

Researchers (comskills-ukraine.co.uk)

Online investigation Toolkit, Bellingcat

Social Media Monitoring: A Primer, Stratcom

Social Media Monitoring Tools: An In-Depth Look,

Stratcom

Digitools | Kairos Future

http://web.archive.org/

Shodan Search Engine
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ANDRA EXEMPEL OCH KALLOR

What We See - Future Today Institute

Trend- och omvarldsanalys | Helsingborgs stad

Partnerskapet LOFT — ett
kommunledningspartnerskap

Samtalet om Sverige , Svenska institutet

BBC Monitoring Essential Media Insight
Mot 2030, Judith Wolst

Video generation models as world simulators

(openai.com)

Assessing the Value of Structured Analytic
Techniques in the U.S. Intelligence Community

(rand.org
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https://www.gov.uk/government/publications/futures-thinking-and-foresight-a-brief-guide
https://www.gov.uk/government/publications/futures-thinking-and-foresight-a-brief-guide
https://commission.europa.eu/strategy-and-policy/strategic-planning/strategic-foresight_en
https://www.iso.org/files/live/sites/isoorg/files/store/en/PUB100470.pdf
https://cifs.dk/using-the-future-report-download/
https://cifs.dk/using-the-future-report-download/
https://www.hybridcoe.fi/news/hybrid-coe-and-the-jrc-launch-a-new-model-to-build-resilience-against-hybrid-threats/
https://www.hybridcoe.fi/news/hybrid-coe-and-the-jrc-launch-a-new-model-to-build-resilience-against-hybrid-threats/
https://www.hybridcoe.fi/news/hybrid-coe-and-the-jrc-launch-a-new-model-to-build-resilience-against-hybrid-threats/
https://www.hybridcoe.fi/news/hybrid-coe-and-the-jrc-launch-a-new-model-to-build-resilience-against-hybrid-threats/
https://www.foi.se/rest-api/report/FOI-R--5205--SE
https://www.foi.se/rest-api/report/FOI-R--5205--SE
https://www.foi.se/rest-api/report/FOI-R--4585--SE
https://www.foi.se/rest-api/report/FOI-R--4585--SE
https://www.foi.se/forskning/krisberedskap-och-civilt-forsvar/scenarier-och-typfall/referenser.html
https://www.foi.se/forskning/krisberedskap-och-civilt-forsvar/scenarier-och-typfall/referenser.html
https://www.foi.se/rapportsammanfattning?reportNo=FOI-R--4473--SE
https://obsint.eu/
https://www.linkedin.com/company/svensk-osint/
https://comskills-ukraine.co.uk/resources/osint-toolkit/
https://comskills-ukraine.co.uk/resources/osint-toolkit/
https://docs.google.com/spreadsheets/d/18rtqh8EG2q1xBo2cLNyhIDuK9jrPGwYr9DI2UncoqJQ/edit
https://www.stratcomcoe.org/social-media-monitoring-primer
https://stratcomcoe.org/publications/social-media-monitoring-tools-an-in-depth-look/245
https://stratcomcoe.org/publications/social-media-monitoring-tools-an-in-depth-look/245
https://www.kairosfuture.com/se/digitools/
http://web.archive.org/
https://www.shodan.io/
https://futuretodayinstitute.com/trends/
https://trendomvarld.helsingborg.se/
https://partnerskapetloft.se/
https://si.se/sa-arbetar-vi/analyserar-sverigebilden/
https://bbc-monitoring.co.uk/page/RwbbAiso/HQtOrz8PC/newsletter-sign-up
https://www.mot2030.se/?ref=judithwolst.se
https://openai.com/research/video-generation-models-as-world-simulators
https://openai.com/research/video-generation-models-as-world-simulators
https://www.rand.org/content/dam/rand/pubs/research_reports/RR1400/RR1408/RAND_RR1408.pdf
https://www.rand.org/content/dam/rand/pubs/research_reports/RR1400/RR1408/RAND_RR1408.pdf
https://www.rand.org/content/dam/rand/pubs/research_reports/RR1400/RR1408/RAND_RR1408.pdf
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